Ceské vysoké uéeni technické v Praze
Ustav bezpecnostnich technologii a inzenyrstvi

=  Bezpecnost informacnich a komunikacnich
technologii

= Budouci bezpecnostni vyzvy - Internet véci
= Senzorické sité

= Rizeni rizik / bezpeénost kritickych
infrastruktur

= Socialni studie o radikalizaci v kyberprostoru
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Internet of Things — Internet véci a SMART CITY
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Nové typy propojenych digitalnich siti
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Ctyri faze implementace konceptu SMART CITY

1) Nadseni

2) Vystrizliveni

3) Deprese

4) Racionalni pristup
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Zakladni otazky implementace SMART CITY

1) Proc?

2) Pro koho?

3) Za kolik?

4) Dava mi to smysl?
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Aplikacni oblasti

1) Energetické uspory

2) Re3eni dopravnich problému
3) Environmentalni otazky

4) Bezpecnostni problematika
5) Atd. apod.
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Internet veci a bezdratové senzorovée site

e Velka konfigurovatelna sit sestavajici z bezdratovych senzort pro
multidisciplinarni ucely

e Ruzné senzory vyrabéné podle specifického navrhu aplikace

e Specialni software pro senzory navrzeny a implementovany na
nasi katedre

 Kompletni retézec od senzoru po vizualizaci s vrstvami
zabezpeceni a Sifrovani



Ceské vysoké uéeni technické v Praze
Ustav bezpecnostnich technologii a inzenyrstvi

Internet véci — od senzoru k vizualizaci dat
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Internet véci — multidisciplinarni propojeni




-systém pro monitorovani ovzdusi

Environmentalni monitorovaci systém, robustni a snadno ovladatelny
zpUsob sledovani kvality ovzdusi prostfednictvim sité senzor

Poskytuje lokalizované udaje o kvalité ovzdusi v realném case,
shromazduje udaje o kvalité ovzdusi, s cilem podpofit iniciativy ke
snizeni znecisténi ovzdusi a jeho rizika pro lidské zdravi

e Poskytuje vSechna klicova méreni pro prach, emise a hluk, potrebna k
ziskani komplexni lokalni analyzy kvality ovzdusi, a to vSe z jedinég,
kompaktni a snadno instalovatelné jednotky

e Moznost pripojit do jednotky dalsi sluzby (vibrace, pravan, plyny...)
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AirTracker — druha generace

Senzorickeé jednotky systému AirTracker druhé generace pouzivaji
technologie loT pro pfenosy a variantni sadu senzor

Zakladni senzoricka jednotka Instalace na sloup verejného osvétleni

Napajeni /
K Anténa
Prachovy

senzor

Pfivod napajeni z

rozvodu verejného
osvétleni \

Obvykle 4 az 5 m nad
urovni vozovky

VvOoC

sheI:zzr —_— / senzor
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Priklad senzorickeé sité

e Senzory naméfi hodnoty znecisténi
prostredi

e Nameérené udaje jsou preneseny
prostrednictvim radiové sité do centra

e Zde jsou zpracovany a ulozeny

e UZivatel se miZe divat na hodnoty @
pomoci vizualizace na webovych I
strankach (internet) Ostatni méFeni

_ _ (CHMU, S20, <>
e Jednotlivé senzory jsou levné

soukroma méreni atd.)
e Muze jich tedy byt dostatecné
mnozstvi - podle potreb
e MEéri v realném Case

e Data mohou byt dale pouzita
e napf. pro informaci obyvatel
e jako podklady pro investicni zameér...

Enviromentalni databaze

> GEOSS
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AirTracker — merene veliCiny

 Koncentrace prachovych ¢astic
PM, (0.3 - 1.0 ym), PM, 5 (1 - 2.5 ym), PM,, (2.5 - 10 ym) rozsah 0 az 500
ug/ms3, presnost 10%

e Maximalni a prumérna hodnota hluku
(50-120 dBSPL, presnost £+1dB(A)SPL v celém rozsahu )

 Koncentrace tékavych organickych latek VOC s ioniza¢nim
potencialem <10.6 eV (rozsah 1 - 1000 ppb, nelinearita <3%)

« Volitelné koncentrace: CO (oxid uhelnaty), H2S (sirovodik), NO (oxid
dusnaty), NO2 (oxid dusicity), O3 (ozon), SOZ2 (oxid sifiCity)
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Zobrazovani - priklad
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Detail udaju ze senzorické jednotky



AirTracker — CO,

e Senzoricka jednotka pro
mereni CO,

e Napajeni ze zasuvky

e Vizualizace

lokalni upozorneni az v sedmi
barevnych stupnich

systém monitorovani na
internetu (grafické rozhrani)
e Propojeni s indikatory
vnejsiho znecisteni
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® Technologie firmy SigFox byla predstavena v roce 2012
e Zaklad predpoklada existenci site SigFox s ploSnym pokrytim

® Optimalizovana na extrémné nizkou spotrfebu energie na
strané koncovych zarizeni

® Redeni obecné zahrnovano mezi sité LPWAN1 pouzivajici
pro komunikaci velmi uzké frekvencni kanaly, tzv.
technologii UNB2

® Pouzit velmi pomaly prenos, obvykle 100 bit/s
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® Systém LoRa je navrzen a podporovan otevrenou alianci
,Lora Alliance”

_ oteviené, neziskové sdruzeni ¢lenq, ktefi sleduji standardizaci LPWAN
_ cil je maximalné podpofit rozmisténi uzll systému LoRa po celém svété
» UBTI je ¢lenem LoRa Alliance

® sméruje k podpore internetu véci (1oT)
» komunikace machine-to-machine (M2M)
» primyslové aplikace
> LoRa je oteviena technologie, symetricka a podporovana standardy

o sit LoRa pouziva pokrocilé metody radiové komunikace

® LoRa je plné virtualizovana sitova architektura
e energeticky nenarocné algoritmy senzorickych jednotek
e veskery provoz je fizen prostfednictvim funkci soustfedénych v centralnim fadici — serveru
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NB-loT

® Nova bezdratova uzkopasmova technologie specialné vyvinuta pro
loT

® Nasazeniv pasmech GSM a LTE

e Standardizovana (3GPP)

® Dobré pokryti uvnitr budov

® Podpora masivniho poctu zarizeni
® Optimalizovana spotreba energie

® Vyuziti spektra s fadou moznosti nasazeni pro GSM, WCDMA nebo
LTE

, standalone — vyména ¢asti GSM pasma za NB-loT pasmo
J in-band — flexibilni vyuZiti ¢asti LTE pasma
, guard-band - ochranné pasmo ve spektru
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Internet veéci

 Nejvetsi bezpecnostni hrozba, jakou kdy lidstvo vymyslelo

e S miliardami novych propojenych zarizeni dojde ke
kvalitativni transformaci

e Jak se objevuji nové platformy, spoléhajici na vyménu dat,
moznosti pro hackery a nasazeni malware exponencialné
rostou
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